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^ 第 1 章はじめに 

このたびは、 InfoCage / モバイル防御をお買い上げいただき、まことにありがとうございます。 

InfoCage / モバイル防御は、パソコンからの情報漏洩を防止するため、認証を受けていない人がそのパソ 
コンを使うことを防止したり、データを暗号化して読めないようにしたりすること力 《 できる情報漏洩対策セキ 
ユリテイソフトウェアです。 

InfoCage / モバイル防御には、メディア鍵で認証する「メディア鍵認証方式」と、パスワードで認証する 
「パスワード認証方式」があります。 

X 「メディア鍵認証方式」と「パスワード認証方式」の併用はできません。インストール時に選択してくださ 
し、。パスワード認証方式を選択した場合、ログオン認証にパスワードまたは FeHGa 力ードのどちらかを 
選択できます。 


InfoCage/D □ □ □ □ □ で情報漏法を防止するためには、インストール時にパソコンを使用する人を認証す 
る「鍵」の作成または、「パスワード」の設定を □ □ □ □ 、その後保護が必要なファイルの暗号化を □ □ □□必 
要があります。 

本インストールガイドに従ってそれぞれ設定をおこなってください。 

インストール後はパソコンを再起動する必要があります。他のプログラ厶を実行中の場合は、終了させて 
ください。 






InfoGage / モバイル防御の特徴 


1 1 メデグ鍵認証方式 



■パソコンのロック 




鍵を格納したリ厶ーバブルメディア等をパソコンから抜くこと 
でパソコンをロックし、操作ができないようにすることができ 
ます。また、鍵を装着することでロックを解除できます。 

A パソコンのロック機能のみでは情報漏法対策は万全では 
ありません。重要なファイルは必ず暗号化してください。 


V_ J 


■ファイルの暗号化 

ドライブ、フナルダ単位でデータの暗号化を 
おこない、鍵となるリ厶ーバブルメディアが 
装着された場合のみファイルアクセスが可 
能になります。 

パソコン内のデータだけでなく、リ厶ーバブ 
ルメディア内のデータも暗号化できます。 


V_ J 



fd@wJllbsai9 

%%dsKI#Uqn7 

-(5)&$<sxc5 



■データの抜き取り防止 



認証されていないリ厶ーバブルメディアへ 
のコピーを禁止して、情報の抜き取りを防 
止します。 


※管理者の設定により、「外部メディア 
自動暗号機能」も併用可能です。 


J 


• 「鍵」とは 

例えば鍵がなければドアが開かないのと同様に、リ厶ーバブルメディアの「鍵」力％ければパソコンの 
情報にアクセスできないようにするものです。 


• 「鍵情報」とは 

各メディアに作成した「鍵」のバックアップデータを「鍵情報」と 
し、い、「鍵」となるメディアとは別のリ厶ーバブルメディアなど 
に保存しておきます。 

「鍵」を保存したリ厶ーバブルメディア内のデータを紛失した 
場合は、「鍵情報」を元に復旧します。 





























パスワード認証方式 



■パソコンのロック 




パスワード入力 



Windows へ 
□グスン 


InfoCage/D □□□□□の 

パスワードが正しく入力さ 
れた場合のみ 、 Windows 
にログオン可能になりま 
す。 





■ FeHCa 力ードでの認証 




Windows へのログオンを FeHCa 力ードで認証する 
こともできます。 




■ファイルの暗号化 




fd@wJllbsai9 
%%dsKI#Uqn7 
-⑩ぶ $<sxc5 



ドライブ、フナルダ単位で暗号化をおこ 
ないます。 

パスワードを正しく入力し、 Windows に 
ログオンすると暗号化ファイルは自動で 
復号され、ファイルアクセスが可能にな 
ります。 




■ 外部メディア自動暗号機能 


所属するグループ内でのみ使用が許可され 
るリ厶ーバブルメディアを設定することがで 
き、この許可されたリ厶ーバブルメディア（許 
可外部メディア）へはデータは自動的に暗号 
化されて書き^^まれ、読みをむときには自動 
的に復号されます。 



X 管理者が本機能の設定をしている場合 
にお使いいただけます。 



• セキュリティチップ (TPM) でのセキュリティ強化 

セキュリティチップ (TPM) 搭載のパソコンをお使いの場合、セキュリティチップ (TPM) が有効と 
なっている場合により強固なセキュリティを実現します。 

乂 管理者力 《 セキュリティチップ ( TPM ) を有効にする設定をしている場合にお使いいただけます。 


























スタシドアロ ーシモードとネットワークモード 


InfoCage/D □ □ □ □ □ では、クライアントパソコン単体で運用するスタンドアローンモードと、 

InfoCage / モバイル防御管理サーバがクライアントの設定などを管理するネットワークモードがあります。 
インストール時に運用方法を選択する必要がありますので、 InfoCage/D □ □ □ □ □ の管理者に確認 
後インストールを実施してください。 


• スタンドアローンモード 

それぞれのクライアンい《ソコン単体で運用します。 



— :-’ 乂知が !/ K バイル巧た 
クラ/>打ント 


#ネットワークモード 


スタンドアローンモードの機能に加え、サーバと連携する運用モードです。 

InfoCage / モバイル防御の管理者がューザ登録やポリシー設定を □ □ □ □ 、管理サーバがクライ 
アントの管理•監視•警告をおこないます。 



尸■ザた:/ |; つ 1 し， li し 
クうイリン ^ 







曲 2 章インストールの前にお読み〈ださい 

2,1 セットアッププログラムのカスタマイズ 


共通の暗号化ポリシーを全クライアントに適用する場合に、運用方まやインストール設定などをあらかじめ 
管理者によって指定することが可能です。 

InfoCage / モバイル防御をクライアントにインストールする前に管理者が設定をおこないます。 

1. セットアッププログラ厶の詳細設定 

[クライアント初期設定ツール]を使って、 InfoCage / モバイル防御の初期暗号化モードや暗号化を 
指定するフォルダなど、セットアッププログラ厶の詳細な設定をおこないます。 


2. FeHCa 力ードの設定 


InfoCage / モバイル防御をパスワード認証方式で運用し、 Windows のログオンを FeHCa 力ードで 
認証する場合、[クライアント初期設定ツール]を使って、任意の力ードを登録可能とする力\社員 
証など指定されたカードを登録可能にするかの設定をおこないます。 

X 指定された力ードが登録されている場合でも、インストール後に管理者が作成したシステ厶コード 
定義ファイルを[システ厶コード適用ツール]を使って適用し、再設定することも可能です。 

3. 外部メディア自動暗号機能 

[クライアント初期設定ツール]を使ってグループ名とキーワードを設定することにより、グループ内で 
許可されている（グループ名とキーワードが一致している）リ厶ーバブルメディアを使用することができ 
ます。この機能は、グループ内での使用が許可されたリ厶ーバブルメディアに書きをみを □ □□□と 
自動的に暗号化され、読み込むときには自動的に復号されます。 

※あらかじめ[クライアント初期設定ツール]で設定した場合に有効です。 


上記で設定したセットアッププログラ厶を各クライアントに配布し、本書に従い InfoCage/D □ □ □ □ □ をインス 
卜ールしてください。 













2.2 インストールの流れ 


1. セットアッププログラムのカスタマイズ（管理者が設定する場合) 

2. リムーバブルメディアを用意（メディア鍵認証方式のみ） 



□ □□□□□□ □□□□□□□□□ 
□ □□□□□□ 


3 . インストール 



田□□□□凹 

□InfoC が □□□□□□ □□□□□□□ 


4. 再起動 


5. 暗号化ウイザード 


□ □□□□n/n n n nn n n n □ 



(鍵を作成する認証方式の場合) 

6.終 了 


運用形態等が管理者によってあらかじめ設定されている場合は、本ガイドの操作 
手順と異なる場合があります。 







2.3 を意事項 


• お願い 

□ インストールおよびアップグレードインストールをおこなう前に、「2.4【導入前の注意事項】確認 
チェックシート」を使用して、インストール環境の確認をおこなってください。 

□ 万が一に備え、大切なデータはバックアップを取ってから使用してください。 


• 動作環境 


□ オペレーティングシステム 

Windows XP Professional (日本語版） 

Windows XP Home Edition (日本語版） 

Windows XP Tablet PC Edition (日本語版） 

Windows XP Tablet PC Edition 2005 (日本語版） 

Windows 2000 Professional (日本語版） 

X Microsoft 巧から提供される最新パッチや ServicePack の適用をお奨めします。 

※ネットワークモードで運用する場合は 、 Windows XP は ServicePack 1 lil 上、 Windows 
2000は ServicePack 4の適用が必要です。 


□ メモリ 

128 MBli>l 上 

□ ハードディスクの空き容量 

本製品のインストールドライブには 25 MBJi > l 上の空き容量が必要です。インストールの際にはセッ 
トアップ情報を展開するために、さらに 20 MB レ:>1上の空き容量が必要です。また、暗号化する際に 
は、下の空き容量が必要です。必要な空き容量=暗号化対象ファイルの中で最大のファイ 
ルと同等の容量 +( ドライブ容量 X 0.02) 

(上記は最低限必要な容量です。暗号化処理は十分な空き容量がある状態でおこなってください。） 

X 初めて暗号化処理をおこなう場合は全てのドライブのごみ箱を暗号化するため、暗号化指定 
していないドライブにも上記の空き容量が必要となりますのでご注意ください。 


1 . インストール 

-他の暗号化ソフトと併用すると、正しく動作しない場合があります。 

X InfoCage / ファイル暗号とは併用が可能であることを確認しています。 

- 常駐しているプログラ厶がある場合は、暗号化を実行する前に終了してください。 

X 終了させずに暗号化を実行した場合、これらのファイルは暗号化されません。 

-コンピュータの管理者のユーザでインストールをおこなってください。 

InfoCage / モバイル防御ユーティリティの操作もコンピュータの管理者でおこなってください。また、 
Windows XP の「別のユーザとして実行」機能は使用しないでください。 

-プロダクト ID はライセンス証書に記載されています。 

■ インストール時に入力するスーパーバイザパスワード/ユーザパスワードは、 InfoCage/Q □ □ □ □ 

□ □□□□□□□ の起動時、鍵の復旧時、アンインストール時に必要になりますので、絶対に忘 
れないように注意してください。 

- InfoCage / モバイル防御を正常にインストールした後に、同じ/くージョンの setup.exe を実行しない 
でください。 

- NTFS ファイルシステ厶の暗号化、または圧縮されたファイルは InfoCage/D □ □ □ □ □ では暗号 
化できないため、 NTFS ファイルシステ厶の暗号化、または圧縮している場合は、 InfoCage/D D D 

□ □ □ をインストールする前に解除してください。 

-仮想ドライブの割り当ては行わないでください。 (SUBST コマンドおよび MOUNTVOL コマンドを 
使用、または「コンピュータの管理」一「ディスクの管理」でドライブ文字またはパスの変更より「次 
の空の NTFS フナルダにマウントする」を使用など） 




- Windows XP に InfoCage/Q □ □ □ □ □ をインストールすると、 OS 標準のバックアップ機能が 
使用できなくなります。 

バックアップをおこなう場合は、 InfoCage / モバイル防御のインストールフォルダ（通常は 
¥Program Files ¥ NEC ¥ lnfoCageCE ) 内の ¥ tools ¥ MPBackup.exe を使用してバックアップをお 
こなってください。操作方法については、 [ InfoCage / モバイル防御ューザーズガイド]の「バックア 
ップツールの利用」の項を参照してください。 

- InfoCage / モバイル防御をインストールすると、 0 S 標準の「システ厶の復元」が使用できなくなります。 

- Windows XP に InfoCage/Q □ □ □ □ □ をインストールすると、ューザ選択画面が表示されなく 
なり、「簡易ューザ切り替え」力 《 できなくなります。 

また、シャットダウン時の画面が「コンピュータの電源を切る」（ボタン選択)画面から、 「 Windows の 
シャットダウン」けルダウンメニュー選択)画面に変更されます。 

- InfoCage/D □ □ □ □ □ をインストールすると 「 Windows へようこそ」画面が通常のログオン画面 
に変更されます。 

《 Windows の設定によっては、 「 Windows へようこそ」画面は表示されません。 


InfoCage / モバイル防御をインストール後は、コントロールパネル等からユーザのログオンやログオ 
フの方まを変更することができなくなります。セキュリティ強化のため、 「 Ctrl + Alt + Del 」 キーを押下 
する画面を表示するように設定を変更する場合は、インストール前に設定変更してください。 

管理者の設定によっては、 InfoCage/D □ □ □ □ □ をインストール後、 Windows のセーフモードで 
の起動ができなくなる場合があります。 


2. 暗号化について 

-暗号化を実行する前に、常駐プログラ厶を含むすべてのアプリケーシヨンを終了させてください。 
アプリケーシヨンが使用しているファイルは、暗号化できない場合があります。 

- NTFS ファイルシステ厶の場合、暗号化するファイルとフォルダは、 SYSTEM アカウントの変更権 
限が必要です。_ 

く変更方法> 

(Windows XP Professional および Windows 2000 Professional のみ変更可能です。） 

1.SYSTEM アカウントを変更したいフォルダを右クリックし、表示されるメニューの中から「プロパティ」をクリッ 
クしてください。 

2. 「セキュリティ」タブを選択して〈ださい。 

3. 「グループ名またはユーザ名」から 「S 丫 STEM」 を選択し、「アクセス許可」の「フルコントロール」の「許可」にチェ 
ックを入れ、 「OK」 をクリックして〈ださい。 


- NTFS ファイルシステ厶の暗号化または圧縮されたファイルは暗号化できません。 

-暗号化指定したフォルダを共有設定しないでください。 

-旧バージョンの InfoCage/D □ □ □ □ □ で暗号化したリ厶ーバブルメディアおよびハードディスクド 
ライブを本バージョンの InfoCage/Q □ □ □ □ □ 力 《 インストールされているパソコンに装着した場合、 
一部のファイルが正常に読み込みできないことがあります。 


3. アップグレードインストールの注意事項 

-暗号化した外付けハードディスクドライブおよびリムーバブルディスクがある場合は、必ずパソコン 
に装着した状態でアップグレードインストールを □ □ □ □ □ ください。パソコンから取り外した状態 
でアップグレードした場合、一部のファイルカ 《 正常に読みをみできないことがあります。 

-アップグレードインストールを □ □ □ □ 場合、既にインストール済みの InfoCage/D □□□□□を 
アンインストールする必要はありません。 

-[クライアント初期設定ツール]などでセットアッププログラ厶をカスタマイズしてインストールしていた 
場合、アップグレードインストールを □ □ □ □ と、カスタマイズされている設定のまま暗号化をおこな 
います。 
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お使いのバージョンによってはアップグレードインストールの途中で数回再起動をおこなう場合があり 
ます。メッセージにしたがって操作してください。 

本ソフトウェアの Ver 1 力、らアップグレードした場合は、アップグレード後も引き続きネットワークの 
共有フォルダに鍵情報が保存されます。 

アップグレードインストールが完了し再起動すると、スタートメニューからの起動方法が変わります。 
[すべてのプログラ厶]- [ NEC ]- [ InfoCage / モバイル防御]から起動してください。 


4. メディア鍵認証方式の注意事項 
(1) 事前にご準備いただくもの 

インストールにはリムーバブルメディアが2個必要です。 

ご使用にあたっては、鍵を格納するリ厶ーバブルメディア(*1)と、鍵情報を格納するためのリ厶ーバ 
ブルメディア(*2)が必要です。各リムーバブルメディアはインストール前に再度フォーマットしておい 
てください。 

X リ厶ーバブルメディアをフォーマットせずに使用した場合、鍵の作成や復旧ができない場合が 
あります。 

*1: US 巨メモリ、フラッシュメモリカード、モバイルディスクの他、サーバの共有フォルダが使用できます。 

(推奨： US 巨メモリ） 

*2: フロッピーディスク、 US 巨メモリ、フラッシュメモリカード、モバイルディスクが使用できます。 

ただし、別売の 「 InfoCage / モバイル防御管理サーバ」と連携して動作するネットワークモードで使用す 
る場合は、鍵情報はサーバに保存されますので、鍵情報を格納するメディアは必要ありません。 


(2) 注意事項 
-鍵情報の保存 

スタンドアローン運用時、鍵情報は鍵を作成したメディアには保存できません。 
-鍵について 


InfoCage/D □ □ □ □ □ で保護されたパソコンを使用する際には、必ず鍵を作成したメディアを 
装着した状態で使用してください。 

鍵を装着しない状態で使用した場合は、データが不正になる場合があります。 

また、鍵を装着していない場合、ごみ箱へのファイル削除が拒否されます。 


5. InfoCage / 持ち出し制御クライアントと併用する場合 

InfoCage / 持ち出し制御クライアントがインストールされている端末に InfoCage / モバイル防御をインス 
トールする場合は、レ:>1下の手順を実施してください。 

1. InfoCage / 持ち出し制御の通常モードでログインし、 InfoCage / モバイル防御をインストールしてく 
ださい。 

2. InfoCage / 持ち出し制御管理サーバで、ューザに適用されている口ールに対して口ーカル持ち 
出しと外部持ち出しを許可に設定してください。 

3. 再起動後、 InfoCage / 持ち出し制御の機密モードでログインしてください。 InfoCage / モバイル防 
御ューティリティが自動起動します力 《 、この時点ではまだ操作しないでください。 

4. InfoCage / モバイル防御ューティリティの指示に従い、暗号化を実施してください。 

5. 暗号化後、ューザに適用されている口ールを元の設定に戻してください。また、 InfoCage / モバイ 
ル防御管理サーバを利用する場合には、 InfoCage / モバイル防御管理サーバを「信頼できる 
サーバ」として設定する必要があります。 
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6. アプリケーション競合問題について 

次のアプリケーションソフトは、 InfoCage/D □ □ □ □ □ と同時に利用、または InfoCage/Q □ □ □ □ □ 
力 《 インストールされた環境で利用すると、問題が発生することがあります。 

これらのアプリケーションソフトは InfoCage/Q □ □ □ □ □ をインストールする前にアンインストールして 
おいてください。アンインストールできない場合は使用しないでください。 

X 下記はこれまで報告のあったアプリケーションの一寶を記載しております。記載のないアプリケーシ 
ヨンの動作を保証するものではありません。 


InfoCacLe / モバイル防御と共存できないアプリケーション 


アプリケーシヨンの種類 


-他のファイル暗号化ソフト、独自のログオン認証をおこなうソフト 


■ 仮想マシン環境構築ソフト ( VMware 、 VirtualPC など） 

-データバックアップ、リカバリソフト 
( StandbyDisk、StandbyDisk Solo、StandbyDisk Solo RB、FINALDATA など） 

-一部のディスクイメージ （ HDD バックアップ）作成ソフト ( V 2 i Protector など） 

■ティアック株式会社 Swipe 円 NGERPRINT USB メモリおよび NEC 製ノーい《ソコン内蔵の指紋セン 
サレ:>1外を使用する指紋認証システ厶 

( NEC 製ノーいくソコン内蔵の指紋センサを使用した認証システムと、 InfoCage / モバイル防御の認証システムと 
の併用が可能です。ただし 、 Swipe FINGERPRINT USB メモリのように連携させることはできません。） 

--部のライティングソフト ( B’s CLiP など） 

■ —部の PC プレインストールソフト（旧 M / レノボ製 PC に付属のバックアップソフト 「 Rapid Restore 
Ultra/Rescue and Recovery 」 、松下電器製 PC に搭載されている「オプティカルディスク省電カューティリティ」 
など) 

■ —部のウイルス対策ソフト （ GR に OFT AVG Anti - Vims、eToist Antivims など） 

- Norton SystemWorks(Norton U 川 ities ) の Norton Protection (ごみ箱機能） 

使用している場合は InfoCage / モバイル防御をインストールする前に解除して〈ださい。 

く解除方法> 

1ずスクトップの 「 Norton ごみ箱」のアイコンを右クリックし、ロロパティ]をクリックして〈ださい。 

2 .[Norton Protection ] タブを選択して〈ださい。 

3プルダウンメニュー[ドライスで、ドライブを選択し、[保護を有効にする]チェックを外して〈ださい。 

※必ず全ドライブ無効にして〈ださい。 

4.[〇 K ] をクリックして〈ださい。 

X 設定を変更しない場合、ファイルの暗号化や復号に失敗する可能性があります。 
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使用に制限のあるアプリケーション 


アプリケーシヨンの種類 

対策 

CD-R 等ライティングソフト 

■ WindowsXP 標準の CD 書き込み機能 

ファイルを書き込みする場合は、暗号化されていないフナ 
ルダにファイルをコピーもしくは移動した後に操作をおこな 
うことで利用可能 

- DirectCD 

ウイルス 対策 ソフト 

- SymantecAntiVirusCorprateEditionlO.O 
(MR2 MP2 よりが前のバージョン） 

パッチ適用により利用可能 

- Symantec Client Security 3.0.2 
(MR2 MP2 よりが前のバージョン） 

- Norton AntiVirus 2006 

その他ソフト 

- Symantec pcAnywhere 

- pcAnywhere ーモバイル防御の順でインストールすること 
で利用可能 

-モバイル防御一 pcAnywhere の順でインストールする際 
は、パッチ適用で利用可能 

■NETWIZARD 

- 「ReachOut サービスを停止しました」エラーを閉じてログ 
オンすることで利用可能。 

■閉じずにログオンした場合は Ctrl+Alt+Del を押下してエ 
ラーを巧表示し閉じることにより利用可能。 

■B に LOBE リモートアクセスサービス 

VPN クライアント 

1 

- VPN ソフトーモバイル防御の順番でインストールすること 
で利用可能 

■口ーミングクライアント 

レ:1下のどちらかで利用可能 

-口ーミングクライアントーモバイル防御の順でインストー 
ル。 

-口ーミングクライアントのレジストリを編集。 

ただし、ドメイン環境使用時には上記回避策のみではドメ 
インログオンができな〈なります。モバイル防御の初期設 
定ファイルを置換することで利用可能。 

■WebSAM WinShare 

- WebSAM WinShare ーモバイル防御の順でインス!ル 
することで利用可能。 


X 下記のライティングソフトは InfoCage / モバイル防御とは併用が可能であることを確認しています。 
- Record Now 
- B'sRecorder Gold 
- Easy CD Creator 
- Roxio DigitalMedia SE 
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2-4 【導入前のを意事項】確認チ X ックシート 


氏名 



確認事項 

チェック欄 

メディア鍵 
認証方式 

パスワード 
認証方式 

1 

重要なデータは、念のためバックアップを取ること。 



2 

鍵用のメディア、あるいはサーバを用意すること。 



3 

十分な空き容量が各ドライブにあること。 

※暗号化を実行する際、テンポラリ（一時作業スペース）として 
ja > i 下の空き容量がドライブ毎に必要になります。 

必要な空き容量二暗号化対象ファイルの中で最大のファイル 
と同等の容量+ (ドライブ容量 X 0.02) 

(上記は最低限必要な容量です。暗号化処理は、十分な空き容 
量がある状態でおこなって〈ださい。） 

※ただし、初めて暗号化処理をおこなう場合は全てのドライブの 
ごみ箱を暗号化するため、暗号化指定していないドライブにも 
上記の空き容量が必要となりますのでごを意〈ださい。 



4 

フナルダ名やファイル名に日本語、または英語]外の文字列を 
使用している場合は、日本語、または英語に変更すること。 



5 

共存不可のアプリケーションの確認•対策をおこなうこと。 

X 「アプリケーション競合問題について」を参照。 



6 

暗号化するフナルダやファイルに SYSTEM アカウントの変更権 
限があることを確認すること。 



7 

デュアルブートマシンでないこと。 



8 

仮想ドライブを割り当てていないこと。 




※このシートをコピーして使用して〈ださい。 
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j 第 3 早インストー J レ 


3-1 Step 1 


を意 

インストールおよびアップグレードインストールを □ □ □ □ 前に、 InfoCage/D □ □ □ □ □ を使用する 
パソコンの環境をチェックしてください。 

(環境のチェック方法） 

I nfoQg^D □ □ □ □ □ が格納されているメディア(例 CD-ROM) 内の下記のファイルを実行してくだ 
さい。 

-新規インス!ル時 ¥tools¥ 環境チェック UTL¥MPEnvChk.EXE 

-アップグレードインス!ル時 ¥tools¥ 環境チェック UPG¥MPEnvChkUp 昏 EXE 

X CD-ROM からコピーして使用する場合は、¥環境チェック UTL フナルダをデスクトップなどにコピー 
してから実行してください。 （MPEnvChk.EXE は実行ファイルのみをコピーしても動作しません。） 


問題が見つかった場合は、すべて対処してください。画面内の「対処方法」をクリックすると、対処方法 
が表示されます。 


固の類 otow 

王 • InfoCage/ モバイル防御が格納されているメディア（例 CD-ROM) 内の setup.exe を実行し、「次 
へ」をクリックしてください。 



之, 『「メディア鍵認証方式の InfoCage/ モバイル防御」をインストール』または『「パスワード認証方式 


の InfoCage/ モバイル防御」をインストール』のいずれかを選択し、「次へ」をクリックしてください。 


X管理者によって運用形態が設定されている場合は、この画面は表示されません。 

Xアップグレードの場合、「アップグレードインストールをおこないます」と表示されますので、 
「次へ」をクリックし、「続行しますか？」と表示されましたら「はい」をクリックしてください。 
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3.2 Step 2 


を意 

既にインストールされている InfoCage/ モバイル防御と同じバージヨンの setup.exe を実行するとアンイン 
ストールのウイザードが起動しますのでご注意ください。 

その際は下記の手順にしたがって操作してください。 


setup . exe を実行すると、 rlnstallShield ( R ) ウイザードを使うと、 InfoCage / モバイル防御を 削除 する 
こと力 《 できます。」と表示された場合は、「キャンセル」をクリックしてください。 



「はい」をクリックしてください。 




「完了」をクリックしてください。操作は Jii 上です。 
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L 


r 導入前の注意事項」画面が表示されます。 

各項目をクリックすると詳細な説明が表示されますので、必ずお読みの上、チ X ックを付けて 
ください。すべての確認が終わりましたら、「閉じる」をクリックしてください。 


X 画面はメディア鍵認証方式の場合です。パスワード認証方式の場合は一部異なります。 



□卜阳わ％ブ 
□ » W ザ H 巧が〜町** 
□か*1■プか 

口 M り！ n 岡け 6- 
日骑 T がが〜バ 

D ザュ〜 ゴ-卜 

OAaFX プ SIW « て TVM C と 


n^w 


之, すべての項目がチェックされていない場合は、下記のメッセージが表示されます。 

インストールを続ける場合は「はい」を、インストールを中止する場合は「いいえ」を、 J の画面 
に戻る場合は「キャンセル」をクリックしてください。 



ふ 「次へ」をクリックしてください。 


X アップグレードの場合、お使いの/くージョンによっては 「 InfoCage / モバイル防御用の 
Instal に hield ウイザードを続行しています」と表示されますので、6または夕へ。 
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ん 使用権許諾契約をすべてお読みいただき、同意する場合は「使用権許諾の条項に同意します」 
をクリックしてください。 

「使用権許諾の条項に同意しません」を選択した場合はインストールできません。 



この j 3卜31デク — iX ： イーた卜 n ルさわ iii によザ hrtA -; ピ 

3 L し 

こ0■な. oai わ： r 町いトーだ？. *こと1二*リがと >こ？い> T + 

巧 II で I JT おの AK ■じ上 S ご Ufflfi よ UBTTW 。 のでつ f — 3 —ビ 
スピづ ill て tRC tHijadV 

t た — utJbiJrt . 

TUUISXH に AH 占 I ピ a L 、 TWO ■の AH じご田■いただけ U 
jliil 岂 け fl け‘*が 二 む、- t _ P 冉 丑!こご4： J 1 K E さ丄、ここでホ— 

田争イザの 1 

I 。 a 鞠 inwiMTOm • • W 



5. ユーザ情報を入力します。 

ユーザ名、会ネ±名、プロダクト ID 、 スーパーバイザパスワード/ユーザパスワードを入力します。 
(確認のため、スーパーバイザパスワード/ユーザパスワードは2回入力してください。） 
すべての入力が終わりましたら、「次へ」をクリックしてください。 



•「 

巧 Wb ®. 


I _ H _ ]■[ __ K 1 

a-rt-i*h+rjuw-5lSii _ 


卜巾ロリ — p ん巧 ■Eiw 




•ユーザ名、会な名： 半角40文字レ:>1内、または全角20文字レ:>1内で入力してください。 

•プロダクト ID : ライセンス証書に記載されているものを半角文字で入力してください。 

(大文字小文字は区別しません）。 

•スーパーバイザパスワード： 8析 Jii 上64析レ:>1内の半角英数および記号を指定してください。 

(大文字小文字を区別します）。 


•ューザパスワード： 8析レ:>1上32析 lii 内の半角英数および記号を指定してください。 

(大文字小文字を区別します）。 


X 画面はメディア鍵認証方式版です。パスワード認証方式版の場合は、「スーパーバイザパス 
ワード」の欄は「ユーザパスワード」と表示されます。 

※スーパーバイザパスワード/ユ_ザパスワードとは InfoCage / モバイル防御ユ_ティリティを 
起動するときなどに必要なパスワードですので、忘れないよう注意してください。 
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6 . 


「運用お態の選択」画面で、運用形態の選択をします。 


X 別売の InfoCage / モバイル防御管理サーバが導入されていない環境では、スタンド 
アローンモードを選択してください。 

InfoCage / モバイル防御管理サーバが導入されている環境では、 InfoCage/Q □ □ □ □ □ 
n 管理者に問い合わせて運用お態を選択してください。 

X 管理者によって運用形態が設定されている場合は、この画面は表示されません。 



X スタンドアローンモードを選択した場合は夕へ。 

/• 《ネットワークモード》を選択した場合、クライアント認証画面が表示されるので、クライアントの、 
管理サーバの URL を入力して、「次へ」をクリックしてください。 

X スタンドアローンモードの場合、この画面は表示されません。 



X 認証に失敗した場合は、クライアント名、クライアント ID 、 管理サーバの URL を確認後、 
管理者に問い合わせてください。 

X 管理者がクライアント登録をしていない場合は認証されません。 
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8 m インストール先のフォルダ選択画面で InfoGage / モバイル防御のインストールフオルダを選択 
します。通常はそのまま「次へ」をクリックしてください。 


V… 一 J* 





i^TCia, 


AH ン jtl - 化- 


iL?ii£kJ 





I す B 。 の 

リ北山 |、I 

：| 


夕 


「インストール」をクリックしてインストールを開始してください。 


：<□ か…>が 一，"口わ 
ウけ r - 化 


"心 


r 似卜刷、ィ…，け— t し机。 

f し b な,。わ口.…む1，ゎ41•打な I 、 r " 地ル〕 

柯5*化み卜にがすぃ1ォ， 


r け婦 ■ 「'/か■*。:.1 ¥ p > t!rt ：| 


10. インストール中です。しばらくお待ちくださし、。 
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11, インストールが完了すると下記の画面が表示されます。「完了」をクリックしてください。 



±之. InfoCage / モバイル防御を使用可能にするためには、パソコンを再起動する必要があります。 
他のプログラ厶を実行中の場合は、終了させてください。 

「0 K 」 をクリックすると、パソコンが再起動します。 
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I アップグレードインス!ルをおこなった場合 

• レ:>1前のバージョンからアップグレードインストールをおこなった場合、再起動後に表示されるパスワード 
入力画面でスーパーバイザパスワード/ユーザパスワードを入力すると、下記のメッセージが表示され 
る場合があります。 

必ずお読みの上、「はい」をクリックしてください。 

暗号化を後でおこなう場合は「いいえ」をクリックしてください。 

「いいえ」をクリックした場合、暗号化が完了するまでは InfoCage / モバイル防御ユーティリティを起動 
するごとにメッセージが表示されます。 



X アップグレードの場合は暗号化が完了したら操作は終了です。 


続いて本ガイドの「第3章 3.3 Step 3」 へ進んでください。 

3.3.1 メディア鍵認証方式の場合 

3.3.2 パスワード認証方式の場合 

管理者の設定により、個別暗号モードでインストールした場合は、「第4章個別暗号モード」へ進んで 
ください。 
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3.3 Step 3 


再起動後、暗号化ウイザードが起動します。それぞれの認証方式の説明にしたがって、暗号化を 
おこなってください。 


3.3.1 メディア鍵認証方式の場合 


固抑 

1. 鍵を格納するメディアと鍵情報を格納するメディアを装着し、インストール時に設定したスーパー 
バイザパスワードを入力して「次へ」をクリックしてください。 



※他のパソコンの InfoCage / モバイル防御ユーティリティまたはメディア暗号ユーティリティで 
暗号化したリムーバブルメディアは、暗号化を実行する前に必ず抜いてください。 

装着したまま暗号化を開始すると上図と異なる画面が表示されますので、一旦「キャンセル」 
をクリックし、リ厶ーバブルメディアを抜いてから再度 InfoCage / モバイル防御ユーティリテイ 
を起動して操作してください。 


ム 鍵および鍵情報を作成します。 

X 管理者によりあらかじめ鍵および鍵情報の格納先が設定されている場合は下記の画面 
が異なります。 

鍵を格納するメディアおよび鍵情報を格納するメディアを選択して「次へ」をクリックしてくだ 
さい。格納するメディアが表示されないときは、「更新」をクリックしてください。 

X 暗号化するフナルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 
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ぶ 


暗号化処理中です。しばらくお待ちください。 



み 暗号化を完了しました。「完了」をクリックしてください。 



じ I 上でインストールは完了しました。 

その他の設定については、 [ InfoCage / モバイル防御ューザーズガイド]を参照してください。 

X この段階では 、 Program Files やアプリケーションのインストールフォルダレ:>1下は暗号化され 
ていません。 

Program Files やアプリケーションのインストールフォルダの^下にあるデータフアイルを個別 
に暗号化するには、 □ I nfoQg^Q □□□□□ □□□□□□□□□ の「アプリケーシヨン 
のフナルダを暗号化指定する」の項を参照してください。 
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3.3.2 パスワード認証方式の場合 


•セキュリティチップ (TPM) 搭載のパソコンをお使いでセキュリティチップ (TPM) がち効になっている場合 


管理者の設定によっては、再起動後にユーザパスワードを入力して Windows にログオンすると、下記の 
画面が表示される場合があります。 



セキュリティチップ ( TPM ) を使用する場合は「使用する」を、使用しない場合は「使用しない」を、後で選 
択する場合は「キャンセル」をクリックしてください。続いて J の画面が表示されます。 

「キャンセル」をクリックした場合、 TPM の使用を選択するまで InfoCage / モバイル防御ユーティリティの 
起動時にメッセージが表示されます。 

X セキュリティチップ ( TPM ) に関しては、「第9章セキュリティチップ ( TPM ) 搭載のパソコンをお使い 
の場合」を参照してください。 


• ログオン認証にパスワードを使用する場合 





インストール時に設定した InfoCage /日 □ □ □ □ □ のューザパスワードを入力して Windows に 
ログオンすると、下記の画面が表示されます。 

ユーザパスワードを入力して「次へ」をクリックしてください。 



X 他のパソコンの InfoCage / モバイル防御ユーティリティまたはメディア暗号ユーティリティで暗号 
化したリムーバブルメディアは、暗号化を実行する前に必ず抜いてください。 

装着したまま暗号化を開始すると上図と異なる画面が表示されますので、一旦「キャンセル」を 
クリックし、リムーバブルメディアを抜いてから再度 InfoCage / モバイル防御ユーティリテイを起 
動して操作してください。 
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2. 暗号化を実行します。「次へ」をクリックしてください。 

※暗号化するフォルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 



ふ 暗号化処理中です。しばらくお待ちください。 



み 暗号化を完了しました。「完了」をクリックしてください。 



5 . じ I 上でインストールは完了しました。 

その他の設定については、 [ InfoCage / モバイル防御ューザーズガイド]を参照してください。 

X この段階では 、 Program Files やアプリケーションのインストールフォルダレ:>1下は暗号化され 
ていません。 

Program Files やアプリケーションのインストールフォルダ下にあるデータファイルを個別 
に暗号化するには、 □ I nfoQg^Q □□□□□ □□□□□□□□□ の「アプリケーシヨン 
のフォルダを暗号化指定する」の項を参照してください。 
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• ログオン認証に FeliCa 力ードを使用する場合 



インストール時に設定した InfoCage /日 □ □ □ □ □ のューザパスワードを入力して Windows に 
ログオンすると、下記の画面が表示されます。 

ユーザパスワードを入力して「次へ」をクリックしてください。 



X 他のパソコンの InfoCage / モバイル防御ューティリティまたはメディア暗号ューティリティで暗号 
化したリムーバブルメディアは、暗号化を実行する前に必ず抜いてください。 

装着したまま暗号化を開始すると上図と異なる画面が表示されますので、一旦「キャンセル」を 
クリックし、リ厶ーバブルメディアを抜いてから再度 InfoCage / モバイル防御ューティリティを起 
動して操作してください。 

之. FeNCa 力ードを力ードリーダにセットして「次へ」をクリックしてくださし、。 

X FeliCa の力ードリーダを使用可能な状態にしてから操作してください。 
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ぶ 


暗号化処理中です。しばらくお待ちください。 



4 


暗号化を完了しました。「完了」をクリックしてください。 



5 . じI上でインストールは完了しました。 

その他の設定については、 [InfoCage/ モバイル防御ューザーズガイド]を参照してください。 

※この段階では、 Program Files やアプリケーションのインストールフォルダ下は暗号化され 
ていません。 

Program Files やアプリケーションのインストールフォルダ下にあるデータファイルを個別 
に暗号化するには、 □ I nfoQg^Q □□□□□ □□□□□□□□□ の「アプリケーシヨン 
のフォルダを暗号化指定する」の項を参照してください。 
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^4 章個別暗号モード 

InfoCage/ モバイル防御は、インストール後の暗号化モード（ドライブー括暗号モードまたは個別暗号 
モード)を管理者により設定することができます。 

暗号化モードを「個別暗号モード」に設定した場合、「3.2 Step2」 のインストールを完了し再起動した後は、 
本章にしたがって操作してください。 


4.1 メディア鍵認証方式の場合 


固 


0pmcaum 


再起動後に、スーパーバイザパスワード入力画面が表示されます。インストール時に設定した 
スーパーバイザパスワードを入力し、「 0K」 をクリックしてください。 



2. 設定のご案内が表示されます。「次へ」をクリックしてください。 



X 「キャンセル」をクリックすると、本プログラ厶が終了します。その場合は、後でパソコンの 
鍵を作成してください。 
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ぶ 


パソコンの鍵の作成に関する説明が表示されます。 

必ずお読みの上、準備ができましたら、「次へ」をクリックしてください。 



み 「パソコン用の鍵を新規作成」が選択されています。 □□□□□□□□□□□□□□□□□□□ 
□ □ 外のドライブが表示されている場合はチェックをはずしてください。 

鍵を作成するメディアを装着し、「次へ」をクリックしてください。 



X システムドライブのチェックは外せません。 

X 内蔵ハードディスクドライブは必ずチェックしてください。 

内蔵ハードディスクドライブのチェックを外すと、その内蔵ハードディスクドライブへのデータ 
のコピ ー 、移動およびファイルの新規作成ができなくなったり、その内蔵ハードディスクドライ 
ブにインストールされたアプリケーションが正しく動作しなくなったりする場合があります。 

X 内蔵ハードディスクドライブではないドライブのチェックは必ずはずしてください。 

内蔵ハードディスクドライブではないドライブにチェックをつけると、そのドライブを取り外し 
た際に動作が不正になる場合があります。 

5 . 「鍵を格納するメディアまたは共有フォルダ」の「選択」をクリックしてください。 

(jii 下では一つの鍵を作成する方法を説明します） 



※合成鍵を作成する場合は、 [InfoCage/ モバイル防御ューザーズガイド]の「合成鍵を作成 
する」の項を参照してください。 
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6. 「メディア（ドライブ)の選択」をクリックして選択し、ドライブー賣から鍵を作成するメディアのドライ 
ブを選択してください。（ここでは例として E ドライブとします） 

ドライブ指定後、 「0K」 をクリックしてください。 



/• 「次へ」をクリックしてください。 



技 作成内容を確認後、「作成」をクリックしてください。 



9. 鍵の作成が完了しました。 「0K」 をクリックしてください。 



-29 - 






































la 続いて鍵情報を保存します。 

参スタンドアローンモードの場合 

鍵情報を保存するリ厶ーバブルメディアを装着してください。 

(ここでは例としてフロッピーディスクに保存します） 

リ厶ーバブルメディア（ドライブ)一寶に鍵情報を保存するメディアが見つからない場合は、 
「更新」をクリックしてください。 

鍵情報の保存先メディアを選択し、「次へ」をクリックしてください。 



鍵情報の保存が完了しました。 「0K」 をクリックしてください。 



•ネットワークモードの場合 

鍵情報をサーバに保存します。保存場所を確認して、「次へ」をクリックしてください。 



鍵情報の保存が完了しました。 「0K」 をクリックしてください。 
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11. パソコンの保護に関する設定画面が表示されます。 

あらかじめ「パソコンの鍵がないときはパソコンをロックする」にチェックが入っています。 

データの抜き取り防止設定をする場合は、「認証されていなしゾディアへのコピーを禁止する」の 
チェックを入れて「次へ」をクリックしてください。 



※通常は「パソコンの鍵がないときはパソコンをロックする」のチェックを入れて使用してください。 

この チェックを外す場合は、 [ InfoCage / モ バイル 防御 ューザー ズガ イド]の「パソコンのロック」 
の項を参照してください。 

※管理者の設定により外部メディア自動暗号が有効になっている場合、「認証されていなしゾディア 
への コピーを禁止する」はチェックできない場合があります。 

丄ム 「0 K 」 をクリックしてください。パソコンをロックする設定が有効になります。 

これ降、認証されていないメディアへのコピーを禁止します。また、鍵を抜くと、パソコンをロッ 
クします。鍵を装着するとロックが解除され、ログオンすることができます。 



丄ゴ • 暗号化指定に関する説明が表示されます。 

必ずお読みの上、準備ができましたら、「次へ」をクリックしてください。 
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14 . 「暗号化指定」タブが表示されます。「追加」をクリックしてください。 



な下のフナルダを暗号化する場合は、「暗号化を推奨するフォルダ」内のチェックボックスにチェ 
ックを入れてください。 

•デスクトップ ■マイドキュメント ■インターネットー時ファイル 

X デスクトップを暗号化または復号した場合、デスクトップの表示が不正になる場合があります。 
その場合はデスクトップの任意の場所をクリックし、 「 F 5」 キーを押すと正常に戻ります。また、 
アイコンの並びが変更される場合があります力 《 、その場合は手動で並び替えてください。 

X InfoCage / モバイル防御管理サーバが導入されている環境で、本ソフトウェア管理者によつ 
て暗号化するドライブやフナルダがあらかじめ設定されている場合は、そのドライブやフオル 
ダカ 《 「暗号化を指定しているフナルダ」に表示されてしなす。 

他に暗号化設定するドライブやフナルダがない場合は、へ。 


15 , 暗号化したいフナルダを選択し、 「0 K 」 をクリックしてください。 
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16 . 「暗号化を指定しているフォルダ」に選択したフォルダが追加されます。 
複数のフナルダを指定したい場合は、 ふ/〜だ を繰り返してください。 



すでに暗号化したドライブやフナルダがある場合、そのドライブやフナルダ名も表示されています 
が、「解除」すると復号されますのでご注意ください。 

X暗号化を実行する前に、常駐プログラ厶を含むすべてのアプリケーションを終了させてくださ 
し、。アプリケーションが使用しているファイルは、暗号化できない場合があります。 

X「適用」をクリックすると、暗号化処理が終了するまで暗号化指定しているフォルダにはアクセ 
スできなくなります。（「一時停止」をクリックしても同様です） 

全て指定し終わったら「適用」をクリックしてください。 

Xここで「終了」をクリックすると、指定したフォルダの暗号化を実行後に、 InfoCage/ モバイル防 
御ユーティリティが終了します。 


± 7 . 暗号化処理に関する注意事項が表示されます。必ずお読みの上、「はい」をクリックしてください。 



〔四 ■否…,〕 IL-^S^!L-J 


X暗号化を実行する前に、常駐プログラ厶を含むすべてのアプリケーションを終了させてくだ 
さい。アプリケーションが使用しているファイルは、暗号化できない場合があります。 

18 . ごみ箱の暗号化に関する注意事項が表示されます。必ずお読みの上、 「0K」 をクリックしてくだ 
さし、。 
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19 . 「開始」をクリックすると、暗号化処理が始まります。 



X 暗号化するフナルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 

^ 0 . 暗号化処理中です。しばらくお待ちください。 
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21. 暗号化処理が終了しました。 

暗号化できなかったファイルがある場合はウィンドウ内に表示されます。 



「終了」をクリックしてください。 

X暗号化できなかったファイルがあった場合は、起動しているアプリケーシヨンがあれば終了し、 
「再試行」をクリックしてください。 

すべての起動中のアプリケーシヨンを終了して「再試行」をクリックしても暗号化できなか 
ったファイルがある場合、そのファイルはオペレーティングシステ厶のサービス等で優先 
的に使用されているため、暗号化できません。 

これらのファイルは本ソフトウェア内で暗号化できなかったファイルとして登録されるため、 
暗号化対象フォルダ内にあっても、問題はありません。 

X暗号化対象外ファイルについては、暗号化できなかったファイルの一賣には表示されません。 
また、暗号化対象フォルダ内の全てのファイルが暗号化対象外ファイルであった場合は、「処 
理したファイルはありませんでした」と表示されます。 

X暗号化対象外ファイルについては、 [InfoCage/ モバイル防御ューザーズガイド]の「「暗号 
化指定」タブ」の項を参照してください。 


^2. r 暗号化を指定しているフォルダ」に暗号化されたフォルダが表示されます。 
これで暗号化の作業は終了です。「終了」をクリックしてください。 



その他の設定に関しては、 [InfoCage/ モバイル防御ユーザーズガイド]を参照してください。 
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4.2 パスワード認証方式の場合 


固邸館ぶ 0 /t 

1. 再起動後に、ユーザパスワード入力画面が表示されます。インストール時に設定したユーザ 
パスワードを入力し、 Windows へログオンしてください。 



之, セキュリティチップ ( TPM ) 搭載のパソコンをお使いでセキュリティチップ ( TPM ) が有効になって 
いる場合、管理者の設定によっては、下記の画面が表示される場合があります。 



セキュリティチップ ( TPM ) を使用する場合は「使用する」を、使用しない場合は「使用しない」を、 
後で選択する場合は「キャンセル」をクリックしてください。 

「キャンセル」をクリックした場合、 TPM の使用を選択するまで InfoCage / モバイル防御ユーティリ 
ティの起動時にメッセージが表示されます。 


X セキュリティチップ ( TPM ) に関しては、本ガイドの「第9章セキュリティチップ ( TPM ) 搭載 
のパソコンをお使いの場合」を参照してください。 


ユ 初回起動時、 Windows にログオンすると、自動で InfoCage / モバイル防御ユーティリティが起動 
します。暗号化処理に関する説明が表示されますので、必ずお読みの上、 「0 K 」 をクリックして 
ください。 
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ん 「暗号化指定」タブが表示されています。「追加」をクリックしてください。 



な下のフォルダを暗号化する場合は、「暗号化を推奨するフォルダ」内のチェックボックスにチェ 

ックを入れてください。 

•デスクトップ ■マイドキュメント ■インターネットー時ファイル 

X管理者の設定により外部メディア自動暗号機能が有効の場合、システムドライブを除く暗号 
化フナルダの指定がない内蔵ハードディスクドライブは、リ厶ーバブルメディアと同じ扱いと 
なり、その内蔵ハードディスクドライブへはデータのコピー、移動およびファイルの新規作成 
ができなくなります。また、その内蔵ハードディスクドライブにインストールされたアプリケー 
シヨンが正しく動作しない場合がありますので、すべての内蔵ハードディスクドライブに暗号 
化フナルダを作成してください。 

Xデスクトップを暗号化または復号した場合、デスクトップの表示が不正になる場合がありま 
す。その場合はデスクトップの任意の場所をクリックし、 「F5」 キーを押すと正常に戻ります。 
また、アイコンの並びが変更される場合がありますが、その場合は手動で並び替えてくださ 
い。 

X管理サーバが導入されている環境で、本ソフトウ X アの管理者によって暗号化するドライブ 
やフナルダがあらかじめ設定されている場合は、そのドライブやフナルダカ 《 「暗号化を指定し 
ているフォルダ」に表示されています。 


他に暗号化設定するドライブやフォルダがない場合は、 6 へ。 


5 . 暗号化したいフォルダを選択し、 「0K」 をクリックしてください。 
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反 


「暗号化を指定しているフォルダ」に選択したフォルダが追加されます。 
複数のフナルダを指定したい場合は、 4 〜 5 を繰り返してください。 



すでに暗号化したドライブやフォルダがある場合、そのドライブやフォルダ名も表示されています 
力 《 、「解除」すると、復号されるためご注意ください。 

X暗号化を実行する前に、常駐プログラ厶を含むすべてのアプリケーションを終了させてくだ 
さい。アプリケーションが使用しているファイルは、暗号化できない場合があります。 

X「適用」をクリックすると、暗号化処理が終了するまで暗号化指定しているフォルダにはアク 
セスできなくなります。（「一時停止」をクリックしても同様です） 

全て指定し終わったら「適用」をクリックしてください。 

Xここで「終了」をクリックすると、指定したフナルダの暗号化を実行後に、 InfoCage/ モバイル 
防御ユーティリティが終了します。 


/• 暗号化処理に関する注意事項が表示されます。必ずお読みの上、「はい」をクリックしてくだ 
さし、。 



X暗号化を実行する前に、常駐プログラ厶を含むすべてのアプリケーションを終了させてくだ 
さい。アプリケーシヨンが使用しているファイルは、暗号化できない場合があります。 


な ごみ箱の暗号化に関する注意事項が表示されます。必ずお読みの上、 「0K」 をクリックして 
ください。 
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ぶ 


「開始」をクリックすると、暗号化処理が始まります。 



X暗号化するフナルダ内のファイル数が多い場合、暗号化に時間がかかる場合があります。 
10. 暗号化処理中です。しばらくお待ちください。 
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11. 暗号化処理が終了しました。 

暗号化できなかったファイルがある場合はウィンドウ内に表示されます。 



「終了」をクリックしてください。 

X暗号化できなかったファイルがあった場合は、起動しているアプリケーシヨンがあれば終了 
し、「再試行」をクリックしてください。 

すべての起動中のアプリケーシヨンを終了して「再試行」をクリックしても暗号化できなかった 
ファイルがある場合、そのファイルはオペレーティングシステ厶のサービス等で優先的に使 
用されているため、暗号化できません。 

これらのファイルは本ソフトウェア内で暗号化できなかったファイルとして登録されるため、 
暗号化対象フォルダ内にあっても、問題はありません。 

X暗号化対象外ファイルについては、暗号化できなかったファイルの一寶には表示されませ 
ん。 

また、暗号化対象フォルダ内の全てのファイルが暗号化対象外ファイルであった場合は、 
「処理したファイルはありませんでした」と表示されます。 

X暗号化対象外ファイルについては、 [InfoCage/ モバイル防御ューザーズガイド]の「「暗 
号化指定」タブ」の項を参照してください。 


±之. 暗号化を指定しているフォルダ」に暗号化されたフォルダが表示されます。 
これで暗号化の作業は終了です。「終了」をクリックしてください。 



その他の設定に関しては、 [InfoCage/ モバイル防御ユーザーズガイド]を参照してください。 
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イ第 5 章ログオン方法 

. 5.1 メディア鍵認証方式の場合 


(画面イメージは Windows XP Professional です) 


•起動しているパソコンから鍵を抜いた場合 

起動しているパソコンから鍵を抜くと、「コンピュータのロック」画面が表示され、パソコンがロック 
された状態になります。 

《 Windows の設定によっては、「コンピュータのロック」画面は表示されない場合があります。 



エイ5イロロ"打 〜■ 

Ami WMd 山*" Kasn ■の * kcom ：, づの c wiiffl ■巧" ■ 





鍵を抜いた状態でログオンしようとすると、「コンピュータはロックされています。鍵を使ってロックを 
解除してください。」と表示され、ログオンできません。 






[ AK 円 I 〔 ゎ> 杜 I 



鍵を装着して「再試行」をクリックすると、「コンピュータのロックの解除」画面が表示され、パスワ 
ードを入力するとロックが解除され、ログオンすることができます。 
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•鍵を抜いた状態でパソコンを起動した場合 


パソコンを起動すると 「 Windows へようこそ」画面が表示されます。 

X Windows の設定によっては、 「 Windows へようこそ」画面は表示されずに「ログオンメッセー 
ジ」画面が表示されます。 



鍵を抜いた状態でログオンしようとすると、「コンピュータはロックされています。鍵を使ってロックを 
解除してください。」と表示され、ログオンできません。 




鍵を装着して「再試行」をクリックすると、 「 Windows へログオン」画面が表示され、パスワードを入力 
するとロックが解除され、ログオンすることができます。 
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5.2 パスワード認証方式の場合 


(画面イメージは Windows XP Professional です) 


再起動後に、通常のログオン画面が表示されます。 

Ctrl + Alt + Del キーを押してください。 

X Windows の設定によっては、 「 Windows へようこそ」画面は表示されません。 



ユーザパスワード入力画面が表示されます。 

インストール時に設定したユーザパスワードを入力し、 「 OK 」 をクリックしてくださし、。 



X ユーザパスワードを5回連続で誤って入力すると、 「 OK 」 がクリックできなくなります。 

その場合は「シャットダウン」をクリックして一旦シャットダウンした後、再度パソコンを起動し 
てパスワード入力画面が有効になるまでしばらくお待ちください。 

(すぐにパソコンを起動しても一定時間パスワードの入力はできません。） 



rWindows へログオン」画面が表示され、ユーザ名と Windows ログオンパスワードを入力すると 
ログオンすることができます。 
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^6 章特定の FeliCa カードの設定 

InfoCage / モバイル防御をパスワード認証方式で運用しログオン認証に特定の FeliCa 力ードを使用する 
ためには、システ厶コード （ FeHGa 力ードに割り当てられている固有のコード)を適用する必要があります。 
インストール後にシステ厶コードを適用する場合は、[システ厶コード適用ツール]を使用します。 

本設定は InfoCage / モバイル防御の管理者の指示に従って操作してください。 

X 本 ツールは InfoCage / モ バイル防御 Ver 3.5 降がインストールされたパソコンで動作します。 

※管理者によって FeHCa カードのシステ厶コードが設定されたセットアッププログラ厶でインストールした 
場合は、本設定は不要です。 

X [システムコード適用ツール]は、コンピュータの管理者のューザで実行してください。 

X FeliCa 力ード認証は InfoCage / モバイル防御をメディア鍵認証方式で運用している場合は使用できま 
せん。 

固邸誦胁 l/t 

1 . 管理者から配布された mbscd . dat ファイルを、 InfoCage / モバイル防御をインストールしたフォルダ 
(通常は ¥Program Files ¥ NEC ¥ InfoCageCE ) 内の ¥ T 00 Is フナルダ内にある NmlStScd . exe と同じ場 
所に保存してください。 

之, NmlStScd . exe を実行し、 「0 K 」 をクリックします。 



ゴ. システ厶コードが適用されました。 「0 K 」 をクリックしてください。 



lii 上で終了です。 

FeHCa 力ードの設定方まは、 [ InfoCage / モバイル防御ユーザーズガイド]の「「認証設定」タブ」 
の項を参照してください。（パスワード認証方式のみ） 
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第 7 章ューティリティの起動及び、ューザーズガイドの参照方ま 


• InfoCage / モバイル防御ユーティリティを起動するには 

スタートメニューから、[すべてのプログラ厶]- [ NEC ]-[ lnfoCage / モバイル防御]- 
[ InfoCage / モバイル防御ユーティリテイ]をクリックしてください。 


• InfoCage / モバイル防御ユーザーズガイドを参照するには 

スタートメニューから、[すべてのプログラ厶]- [ NEC ]-[ lnfoCage / モバイル防御]- 
[ InfoCage / モバイル防御ユーザーズガイド]をクリックしてください。 
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^8 章時限消去機能について 

時限消去機能を使用するためには[時限消去機能設定ツール]で有効にする必要があります。 
レ:>1下の手順にて有効にしてください。 

巧の!誦が館 


レ:>1下は、 InfoCage / モバイル防御がインストールされたパソコン上での操作手順です。 

クライアント CD - ROM 内の ¥ Tools ¥ 時限消去機能設定ツールフォルダにある EnableTBM.exe 
を実行してください。 


2. メッセージが表示されますので「はい」をクリックしてください。 


〇皮ぶまを&置ウール 


A 

心 ょけ J 


化,化:祐ん 
が 


化が巧別 P こ :I 


ゴ 「0 K 」 をクリックしてください。 



上で終了です。 

時限消去機能の設定方法は、 [ InfoCage / モバイル防御ューザーズガイド]の「「時限消去 
設定」タブ」の項を参照してください。 
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第 9 章セキュリティチップ ( TPM ) 搭載のパソコンをお使いの場合 


X 本機能は、管理者がセキュリティチップ ( TPM ) を有効にする設定をしている場合にお使いいただけます。 


セキュリティチップ (TPM : Trusted Platform Module ) とは、 PC プラットフォー厶におけるセキュリティ技術の 
業界団体 TCG (Trusted Computing Group ) が策定した仕様に準拠したにチップで、これを使用することによ 
り、様々なセキュリティ機能を利用することが可能になります。 

InfoCage / モバイル防御のパスワード認証方式では、セキュリティチップ ( TPM ) の機能を使用することにより、 
さらに強固なセキュリティを実現できます。 


■ I が ユリ ティチップ ( TPM ) の 使用に つし、 て 


セキュリティチップ ( TPM ) を有効にした場合は、 InfoCage / モバイル防御のパスワード認証方式をインストール 
した場合にセキュリティチップ ( TPM ) を使用するかを選択すること力 《 できます。 

セキュリティチップ ( TPM ) を有効にするには、 BIOS セットアップでセキュリティチップを「使用する」にし、セキュリ 
テイチップユーテイリテイをインストールしてください。 


X セキュリティチップ ( TPM ) の設定方まについてはお使いのパソコンのマニュアルを参照してください。 

InfoCage / モバイル防御のパスワード認証方式をインストール後、 InfoCage / モバイル防御ユーティリティの 
起動時に下記のメッセージが表示されます。 

セキュリティチップ ( TPM ) を使用する場合は「使用する」を、使用しない場合は「使用しない」を、後で選択する 
場合は「キャンセル」をクリックしてください。 

「キャンセル」をクリックした場合、 TPM の使用を選択するまで InfoCage /日 □□□□□ □□□□□□□の起 
動時にメッセージが表示されます。 



, 注意事項 

圓 ■ 

-セキュリティチップ ( TPM ) を使用するには、 InfoCage / モバイル防御のパスワード認証方式をインストール 
する前にセキュリティチップ用ドライバおよびユーティリティがインストールされている必要があります。 

- BIOS のアップデートなどで設定値を初期化した場合、アップデート後にセキュリティチップの値を必ず元に 
戻してください。 

■ セキュリティチップ ( TPM ) を使用している場合、セキュリティチップユーティリティをアンインストールしないで 
ください。アンインストールすると暗号化されたファイルにアクセスできなくなります。 

-セキュリティチップ ( TPM ) を使用している場合、 BIOS でセキュリティチップを「使用しない」に設定を変更した 
り、設定値の初期化をしたりすることは絶対にしないでください。これらの操作を実行した場合、暗号化され 
たファイルにアクセスできなくなります。 
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4 第 10 章トラブルシユーテイング 


インス!ル時に「1607 : InstaHShield Scripting Runtime をインス!ルできません。」というメッセージが 
表示され、インストールできない。 


このエラーは、 InstaHShield が次のような原因で正常に動作していないときに表示されます。 

(1) 管理者権限の無いユーザでログオンしている。 

■ インストールする際のユーザ権限は、コンピュータの管理者（アドミニストレータ権限）でおこなってくださ 
い。 

(2) IDriver.exe が正しく登録されていない。 

- Windows のコマンドプロンプトからな下のコマンドを実行して、 IDriver.exe を登録しなおしてくださ 
い。 

¥Program Files¥CQmmonFiles¥lnstallShield¥ Driver¥7¥lntel32 ¥IDriver.exe/REGSERVER (ぉ） 

X Windows が C ドライブにインストールされている場合の例です。それ外のドライブにインストール 
されている場合には、該当するドライブ文字に置き換えてください。 

X (注1 ) 下線部はお使いの環境によって異なる場合があります。 


(3) 同時に複数のインストーラが起動している。 

-誤って Setup.exe を複数実行してしまった場合、一旦全てのインストーラを終了してから、再度インスト 
ールをおこなってください。 

(4) Windows インストーラ (msiexec.exe) が正しく登録されていない。 

-任意の場所(デスクトップ等）に惭規作贿でテキスロァイルを作成し、ファイルの拡張子を. txt から 
.msi に変更してください。 

アイコンがインストーラのアイコンに変わるか確認します。 

アイコンがインストーラのアイコンに変わらない場合は、コマンドプロンプトでレ:>1下のコマンドを実行してくだ 
さい。 

C:¥Windows¥System32¥msiexec.exe /REGSERVER 


X WindowsXP が C ドライブにインストールされている場合の例です。 

それ lii 外のドライブにインストールされている場合には、該当するドライブ文字に置き換えてください。 
また、 OS が異なる場合はシステ厶フナルダ名を置き換えてください。 

(5) WindowsXP で、 「SUBST」 コマンドで作成した仮想ドライブからインストールを実行している。 

- SUBST コマンドによる仮想ドライブを解除してください。 

※その他については [InfoCage/ モバイル防御ユーザーズガイド]のトラブルシューティングをご参照ください。 
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■ Microsoft および Windows は米国 Microsoft Corporation の米国およびその他の国における登録 
商標または商標です。 

■ VMware は米国 VMware，Inc. の商標です。 

■ Virtual PC は米国 Connectix 巧の商標です。 

■ StandbyDisk、StandbyDisk Solo、 および StandbyDisk Solo RB は、 StandbySoft LLC/ (株）ネット 
ジャパンの商標です。 

- FINALDATA は、 FINALDATA INC. または AOS テクノロジーズ株式会巧の登録商標です。 

■ V2i Protector は PowerQuest Corporation の商標です。 

■ DirectCD および Easy CD Creator は、 Adaptec 巧の商標です。 

- B’sCliP および B sRecorder Gold は、株式会巧ビ ー■ エイチ•エーの登録商標です。 

■ Rapid Restore および Rescue and Recovery は IBM Corporation の商標です。 

■ eTrust は Computer Associates International Inc. の登録商標です。 

■ Norton AntiVirus、Symantec AntiVirus、Norton Utilities および Norton SystemWorks (ま 
Symantec Corporation の米国およびその他の国における登録商標または商標です。 

■ NetWizard は Attachmate Corporation の商標です。 

■ RecordNow ! および Roxio DigitalMedia は Sonic Solutions 巧の登録商標です。 

- FeliCa は、ソニー株式会巧の登録商標です。 

- FeliCa は、ソニー株式会巧が開発した非接触に力ードの技術方式です。 

- Swipe はティアック株式会巧の商標です。 

- B に LOBE は NEC ビッグローブ株式会巧の商標です。 

- InfoCage は日本電気株式会巧の登録商標です。 

-その他、本マニュアルに記載されている会な名、商品名は各巧の商標または登録商標です。 

- このマニュアルの 一部、又は全部を流用■複写することはできません。 

本マニュアル中のサンプル画面で使用している名称は、全て架空のものです。実在する品名、 

団体名、個人名とは一切関係ありません。 

• DDDD 

本書及び本システ厶は、ライセンス契約に基づいて使用することができます。ライセンス契約で明示 
的に定められていないかぎり、日本電気株式会巧は製品、及びその関連文書について、明示的にも 
暗黙的にも、商品性に関する保証、特定目的への適合性に関する保証、取り扱い、使用、または取 
引行為に伴う保証について一切の責任を負いません。 


Copyright© NEC Corporation 2004 -2006. 

日本電気株式会社の許可な〈複製 • 改変等をおこなうことはできません。 
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